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ACHTUNG PHISHING: ES KONNTE AUCH SIE TREFFEN!

Vorweg eine kurze Aufklarung: unter dem Wort Phishing versteht man das (illegale) Vorhaben,
Uber gefalschte Webseiten, E-Mails oder Kurznachrichten an persdnliche Daten eines Internet-
Benutzers zu gelangen und damit Identitatsdiebstahl zu begehen.

Aktuelle Maschen solcher Phishing-Mails:

& Restaurants erhalten Mails mit dem Fall einer angeblichen Lebensmittelvergiftung nach dem
Restaurantbesuch, im Anhang Beweis-Foto und arztliches Attest

& Bewerbungs-Mails mit Foto einer angeblichen Bewerberin und weiteren Dokumenten im Anhang

& Mails einer Rechtsanwaltskanzlei tiber angebliche offene Forderungen mit Benennung einer
Bankverbindung zur Uberweisung

& ein Hacker behauptet, auf den eigenen Mail-Account Zugriff zu haben und fordert eine
Schutzgeldzahlung

& Amazon mit einer vermeintlichen Versandbestatigung

& Rechnungen von der Telekom und anderen Anbietern
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Viren und infizieren den == ne
ReCh ner des Em pfé ngers Sehr geshrte Damen und Herren,
m it Sc h ad SOftwa re. anbei erhalten Sie meine Bewerbung fir Ihre im Intarnet ausgeschriebene Stelle. Warum ich die Stell

Erfahrung zahlreiche Vorteile biete, entnehmen Sie bitte meinen ausfihrlichen und angehéngten Be

Ich freue mich, wenn ich mich Ihnen noch einmal persdnlich vorstellen kann.

Mit freundlichen GriBen,

So konnen Sie eine Infizierung der
Rechner erfolgreich vermeiden:

Tina simahtae niusge

“ Offnen Sie keine Dateianhdnge! Wenn der Urheber nicht bekannt ist, halten Sie besser
vorher mit lhrem EDV-Betreuer Ricksprache

™ Erlauben Sie nicht das Ausfiihren von Makros beim Offnen solcher Office-Dokumente
(wie z. B. Word)!

™ Sie kdnnen auch die Anhange vorab auf dem Smartphone anschauen,
da hier die Viren in der Regel nicht greifen

™ Bleiben Sie immer schén wachsam und setzen Sie Ihren gesunden Menschenverstand ein!

Sollten Sie eine verdachtige Mail bekommen, kénnen Sie gerne mit uns Kontakt
aufnehmen, natrlich auch flr Fragen zu anderen Themen im Zusammenhang
mit Datenschutz und Datensicherheit.

lhre Datenschutzbeauftragte

Madlen Rebel
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